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malware?

● Software con intenciones maliciosas
○ Puede estar hecho en cualquier lenguaje de programación (C, C++, Go, 

Rust, Python, etc)

● Diferentes familias/categorías.
○ Es común encontrar malwares con las mismas características
○ Malware as a service,venta de loaders, crypters, etc

● Cualquiera puede hacer un malware
○ Frameworks, payloads,código fuente, etc.
○ Lenguajes de programación compilados de fácil uso (Go, C#)
○ Muchas documentación, tutoriales, guías, etc.



algoritmos?

● Instrucciones con un objetivo definido.
○ Búsquedas, ordenamiento, encriptación, etc

● Enfocados a solucionar algún problema de forma óptima.
○ Optimización en términos de complejidad temporal (O(n), O(log n)) y 

espacial (uso de memoria).

● Complejidad depende del lenguaje
○ C,C++ gestión de memoria. Limitaciones en hilos (Rust, Go / Python)



IAT hashing



IAT hashing

● Permite ocultar las dependencias (IAT)

● Evasión de firmas

● Mayor dificultad al realizar reversing

● Ofuscación de instrucciones



IAT hashing



https://docs.google.com/file/d/1-C-9DFqFTntVakw1x8-Ozs-V710uiwiG/preview


BFS & DFS

● Algoritmos de búsqueda de archivos
○ BFS (Breadth First Search)
○ DFS (Depth First Search)

● Usado en ransomwares y malware de 
exfiltración



DFS BFS 



BFS vs DFS 



BFS - Conti Ransomware



Encryption

● RC4

● AES 128/256

● RSA

● ECC 

● Salsa20 / ChaCha20



Encryption / Ransomware



Encryption / Ransomware



Encryption / Ransomware



ECC  vs  RSA 

● Basado en la dificultad del 
problema del logaritmo discreto 
en curvas elípticas.

● La seguridad depende de las 
operaciones algebraicas en la 
curva y del tamaño del campo

● Más eficiente y seguro.

● Basado en la dificultad de la 
factorización de números 
grandes

● La seguridad depende del 
tamaño de n (módulo), que es el 
producto de p y q.



https://docs.google.com/file/d/1iYazZu4_-T-vx4JbZniGsR-67Od_ZoRs/preview


Mallox Conti 



LSB / Steganography



LSB / Steganography

● Usando para ocultar payloads en 
imágenes

● Se aplica algún tipo de encoding 
o encriptación.

● Tamaño del payload debe ser 
menor al tamaño de la imagen.



LSB / Steganography



Fuente: https://www.bleepingcomputer.com/news/security/oceanlotus-apt-uses-steganography-to-load-backdoors/



https://docs.google.com/file/d/1UcpzyaHuQ-zIaEIc8j7oAkzUS4L2aj_Z/preview


Polymorphic & Metamorphic Algorithms

● Polimórfico:
○ Encriptación(AES, RC4, etc)
○ Un stub estático que permite desencriptar

● Metamórfico:
○ Cambio de lógica (saltos /jmp/call)
○ Cambio de registros, constantes, etc

● Implementación:
○ En tiempo de ejecución
○ Al generar el payload



Polymorphic 



Metamorphic 
push rdx
mov rdx, qword ptr gs:[60]
xchg rax, rdx
pop rdx
sub r9d, r9d

inc r8
add r8, r11
dec r8





Gracias


