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Porque .. 

… aprender a programar?

● Comprensión profunda de vulnerabilidades

● Desarrollo de herramientas personalizadas

● Actualización constante de conocimientos

● Capacidad para analizar el código

● Independencia



● Desarrollo de tools (Automatizacion)

○ Go, python,  ruby, bash

● Malware:

○ C, C++, asm, Nim, Rust, PowerShell, Python

● Web-Mobile Pentest

○ Java, PHP, Python, C#, Ruby

○ JavaScript, WASM, HTML, TypeScript

Que lenguajes aprender



Que tanto?

● scripting

● + algoritmos

● + pattern design (software)



scripting

● Desarrollo de herramientas simples para tareas específicas.

● Automatización de procesos manuales o repetitivos.

● Recolección de información masiva (recon, exfiltración, scraping).

● Procesamiento rápido de resultados, sin depender de 

herramientas externas.



Algoritmos

● Uso de algoritmos de búsqueda, ordenamiento y hashing para 

optimizar tareas.

● Mejora del rendimiento de herramientas ofensivas y defensivas.

● Implementación de lógicas avanzadas en malware, EDRs, fuzzers y 

analizadores.



Patrones de Diseño

● Desarrollo de software robusto, mantenible y escalable.

● Organización de código en módulos reutilizables (payloads, 

evasores, handlers).

● Facilita el crecimiento de herramientas ofensivas completas (como 

frameworks o botnets).



PENTEST WEB





Client-Side



Server-Side



Server-Side
● Node.js: 

○ Express.js, Next.js, NestJS, Fastify, Koa, Hapi
● Java:

○  Spring Boot, Jakarta EE, Micronaut, Quarkus, Vert.x, Spark
● Go: 

○ Gin, Echo, Fiber, Beego, Revel, Buffalo
● Ruby:

○  Ruby on Rails, Sinatra, Hanami, Grape
● PHP: 

○ Laravel, Symfony, CodeIgniter, Slim, Zend Framework, Yii
● Python:

○  Django, Flask, FastAPI, Tornado, Pyramid, Bottle
● C# / .NET: 

○ ASP.NET Core, Blazor, NancyFX, Mono, Web API
● Rust: 

○ Actix, Rocket













SQL Injection

● Evitar depender de herramientas.

● Explorar manualmente muchas veces es mejor que usar tools



SQL Injection

https://synawk.com/blog/improving-sql-injections



CRIPTOGRAFÍA







Mallox Conti 



https://docs.google.com/file/d/1iYazZu4_-T-vx4JbZniGsR-67Od_ZoRs/preview




RED TEAM / 
Adversary Emulation



Tools

Mimikatz / C Bloodhound / Go



Mimikatz / C Bloodhound / Go



Malware

winapi

undocumented functions
reactos



DFS BFS 

Malware



REVERSING





RESEARCH



conocimientos básicos
● Revisión y análisis de código open source con fines de investigación.

● Modificación de librerías para experimentación o validación teórica.

● Desarrollo de pruebas de concepto (PoC) en múltiples lenguajes (Go, 

Python, C, etc.).

● Automatización de pruebas, benchmarks y recolección de métricas.

● Prototipado rápido para explorar nuevas ideas o técnicas.

● Integración de herramientas de análisis estático/dinámico en 

flujos de investigación.







IA



Malware Classification



Malware detection



Conclusiones



Conclusiones

● La programación convierte la intuición en capacidad operativa.

● Dominar código es entender cómo realmente funciona el sistema.

● Automatizar no es optimizar: es escalar tu ventaja.

● Saber programar transforma limitaciones en herramientas.

● El que domina abstracciones, impone las reglas del juego.
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